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Lugupeetud Rainer Must (ja teised Transpordiameti inspektorid, keda antud
teema puudutab),

AeroCopter OU soovib kiisida vabastust EU regulatsioonist 2023/203 vastavalt
punktile IS.I.OR.200 (e). Selgitame tédpsemalt, mille alusel meie vabastust
nideme ning kuidas oma ettevotte riske hindame.

AeroCopter OU on mitte-kompleksne organisatsioon lennuettevitja
sertifikaadiga (AOC), mille juurde kuulub jatkuva lennukéolblikuse
haldusorganisatsioon (CAMO). AeroCopter on viike ettevote, kus kéditatakse 3
Robinson R44 tiitipi helikopterit ning organiseeritakse nende hooldust (ise
hooldust teostamata). Meie peamised tegevused on huvilennud, taksolennud ja
erilennud vastavalt SPO lubadele. Meie kopterid lendavad vaid paevasel ajal
VFR tingimustes. CAMO kehtib ainult oma kopteritele, valja poole CAMO
teenuseid ei pakuta.

AeroCopter OU IT teenused seisnevad e-maili kontodes ja OneDrive ettevétte
kontol.

e Hetkel on vastutavatel juhtidel osaliselt kasutusel isiklikud e-maili
aadressid, aga see muudetakse dra ning edaspidi toimub igasugune
AeroCopteriga seotud e-mailide vahetus ettevotte aadressilt. E-mailid on
tehtud teenust pakkuva platvormi alla, AeroCopteril endal puudub IT
vork ning mailiserver. Turvariskid on kaetud teenusepakkuja
tingimustega. E-maili kontoga ei paése teistesse slisteemidesse, kuna
AeroCopteril puuduvad igasugused isiklikud serverid ja IT siisteemid.

e One-Drive’s on igal vastutaval juhil oma konto, mille kaudu logitakse
stisteemi sisse. AeroCopter hoiab/dubleeerib OneDrive’is ettevotte
dokumente, et oleks tihtne koht, kuhu vajalik info paigutada.
Juurdepéddsu ja muutmise luba on vaid vastava dokumendi haldajal,
teistele jagatakse n6 vaataja luba.

e OneDrive’is hoitakse nt pilootide treening- ja lennupabereid, lubade
koopiaid. Need paberid on olemas ka fiilisiliste paberitena. Kuna paberid
voivad toendolisemalt kannatada saada, siis dubleeritakse neid
OneDrive’is.

e Vastavusseire- ja ohutusjuht hoiab OneDrive’is oma valdkonna
dokumente. Jatkuva lennukolblikkuse juht hoiab oma valdkonna
dokumente.



Hinnatud riskid, mis kaasnevad e-mailide ja OneDrive’i kasutamisega:

E-maili konto andmete kustutamine vo1 kaaperdamine — teenusepakkuja
turvavork. Inimesed on teadlikud rampspostist ning viiruse linkide
avamisega seotud riskidest. Kui see siiski peaks juhtuma, siis meie e-maili
kontod ei ole ihegi teise slisteemiga seotud, teistesse ettevotte I'T
stisteemidesse sisse el padseta ning oluliste e-mailide sisud on sailitatud
dokumentidena. Me ei leia, et meie tegevust oluliselt halvaks e-maili
konto kustutamine voi sisse hiakkimine.

OneDrivei kontole sisse hdakkimine, info kustutamine — igal kasutajal on
1siklik konto, dokumendid on sailitatud vastava juhi konto all. OneDrive
stisteemil on enda no6 backup, kus dokumente dubleeritakse. Osad
dokumendid on séailitatud ka paberil (nt pilootidega seotud dokumendaid,
auditid, sisetreeningud, kopterite logid, kdsiraamatud). Me leiame, et kui
ks kontodest OneDrive’ist kustutatakse, siis vajalikud dokumendid on
taastatavad. Samas on OneDrive turvaline server, millel on kasutusel
vajalikud turvameetmed.

AeroCopter sisestab dokumente tagant jarele, mitte jooksvalt
opereerimise kdigus. Ehk siis tihegi dokumendi serverisse sisestamine ei
kéai reaalajas. Meil puuduvad reaalajas kasutatavad stisteemid, mille
véline rindamine kahjustaks opereerimist.

OneDrive’is hoitakse kopterite hooldustabelit, kus on kirjas kopteri ja
nende komponentide hooldusvélbad, to6tunnid, hooldusajad jne. Leiame,
et see tabel on koige kriitilisem, kui peaks serverist kustuma. Jatkuva
lennukalblikkuse juht on kasutusele votnud protseduuri, kui kopter tuleb
hooldusest, siis kannab tehtud t66d kohe tabelisse ning teeb hetkeseisust
PDF faili. See tagab selle, et vajadusel saab tabeli info uuesti kokku
koguda ning sisestada. Ka selle tabeli taitmine kéib tagantjargi ning mitte
reaalajas.

Konfidentsiaalsus:

AeroCopter OU teostab huvilende, kuhu véetakse peale reisijaid. Reisijate
nimekiri on piloodil kaasas késikirjana ning see havitatakse lennupéeva
I6ppedes. Reisijate andmeid kuskile ei salvestata.

Oma serverist saab lekkida vaid oma inimeste info, nt pilootide
treeningfailid, litsentside koopiad. See tGenéosus on vaike, need on
ettevotte oma inimesed ning me ei nde seda kolmandate isikute info
sailitamise ning lekkimisohuna.

e AeroCopter OU-1 on kehtiv leping kahe MRO organisatsiooniga, kes pakub

meie kopteritele hooldus vastavalt lepingule ja tookadskudele. OneDrive’s
hoitakse kahepoolseid lepinguid, igasugune muu info MRO ettevotte kohta
puudub. Leiame, et tegemist on standard lepingutega, mille lekkimine ei
kahjusta meie ega partnerite tegevust. MRO saadab meile



hooldusdokumendid, mida sailitame OneDrive’s. Kui meie stisteemist
peaksid dokumendid kaduma, siis partneril on olemas koopiad.

Koike eelnevat arvestades on arusaadav, et AeroCopter OU on viike ettevéte,
mille opereerimine kaib lihtsate slisteemide ja protseduuride jargi. Ettevottel
puuduvad IT slisteemid ja oma serverid ning reaalajas ei saa IT poole pealt
ettevotte tegevust kahjustada. Dokumentide kadumine/ varastamine oleks koige
toendolisem, kuid siseselt puuduvad meil salastatud dokumendid/ informatsioon.
Me ei née, et kellelegi oleks otseselt kasulik meie sisedokumentide varastamine/
kustutamine, kuid kui see juhtuma peaks, siis ettevote on voimeline dokumendid
taastama/ dubleerima ning opereerimine jatkub.

EU regulatsiooni 2023/203 jatkuva mitte kohaldumise/ kohaldumise plaanime
lisada iga-aastase juhatuse koosoleku teemade nimekirja, kus vaatame tile, kas
ja mil mééral on meie tegevus infoturbe osas muutunud ning kas peaksime
hakkama infoturbe regulatsiooni kohaldama ettevottele. Samuti lisame ohutuse
sisekoolitusele infoturbe ohutusega seotud punkti, kus rddgime rampspostist,
kontode kaaperdamisest ning siseinformatsiooni ja -dokumentide hoidmisest
ning siilitamisest. Leiame, et need tegevused on hetkel piisavad vottes arvesse
AeroCopteri tegevust!
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